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G4S Security Services A/S CVR-nr. 26 89 12 80 behandler personoplysninger pa vegne af kunder i henhold til de indgaede databehandleraftaler daekkende de konkrete ydelser,
der leveres til den enkelte kunde.

1. Ledelsens udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt G4S Security Services A/S, og som har en tilstreekkelig forstaelse til at vurdere beskrivelsen sammen
med anden information, herunder information om kontroller, som de dataansvarlige selv har udfert ved vurdering af, om kravene i EU's forordning om "Beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger” (herefter "databeskyttelsesforordningen”) er overholdt. G4S Security
Services A/S bekraefter, at:

a) Den medfelgende beskrivelse, giver en retvisende beskrivelse af G4S Security Services A/S, der har behandlet personoplysninger for dataansvarlige omfattet af
databeskyttelsesforordningen pr. 28. august 2024. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

i. Redeger for, hvordan ydelserne var udformet og implementeret, herunder redeger for:

+ De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

+ De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere, behandle og om ngdvendigt korrigere, slette og begraense behandling
af personoplysninger
« De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

+ De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt

+ De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger til den
dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysningerne

» De processer, der i tilfeelde af brud pa persondatasikkerheden understotter, at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt
underrettelse til de registrerede

» De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for behandlingen af personoplysninger under hensyntagen til de risici,
som behandling udger, navnlig ved haendelig eller ulovlig tilintetgarelse, tab, eendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet

+ Kontroller, som vi med henvisning til ydelsernes afgraensning, har forudsat ville vaere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivelsen

+ Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de tilknyttede forretningsgange) og kommunikation,
kontrolaktiviteter og overvagningskontroller, som har vaeret relevante for behandlingen af personoplysninger
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1. Ledelsens udtalelse (fortsat)

i. Indeholder relevante oplysninger om aendringer ved databehandlerens ydelse til behandling af personoplysninger foretaget pr. 28. august 2024.

ii. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne sikkerhedstiltag til behandling af personoplysninger under hensyntagen til,
at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved ydelserne, som
den enkelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.

b. De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var efter vores vurdering hensigtsmaessigt udformet og fungerede effektivt pr. 28.
august 2024. Kriterierne anvendt for at give denne udtalelse var, at:

I.  Derisici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

II. De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de pagaeldende risici ikke forhindrede opnaelsen af de anferte
kontrolmal, og

lll.  Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af personer med passende kompetence og befgjelse pr. 28. august
2024.

c. Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og
relevante krav til databehandlere i henhold til databeskyttelsesforordningen.

| relation til ovenstdende vurderinger bemeerkes, at reguleringen vedrgrende behandling af persondata er ny og kompleks. Der har endnu ikke pa alle omrader udviklet sig en
konsistent praksis for hvordan de enkelte regler skal fortolkes. Selvom det er vores vurdering, at vi har etableret og opretholdt passende tekniske og organisatoriske
foranstaltninger, kan der saledes vise sig at vaere forhold, hvor myndigheder og samarbejdspartnere anlaegger en anden vurdering.

Albertslund, den 23. oktober 2024

Ole Knudsen

Adm. direkter
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2. Uafhangig revisors erklaering

Uafhangig revisors ISAE 3000-erkleering med sikkerhed om informationssikkerhed og foranstaltninger i henhold til databehandleraftale med G4S Security Services
A/S’ kunder relateret til ydelsen.

Til: G4S Security Services A/S og G4S Security Services A/S’ kunder relateret til ydelsen

Omfang

Vi har faet som opgave at afgive erklaering om G4S Security Services A/S’ beskrivelse af ydelsen i henhold til databehandleraftale med dataansvarlige, pr. 28. august 2024, og
om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Vores konklusion udtrykkes med begraenset sikkerhed.

G4S Security Services A/S’ ansvar

G4S Security Services A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse, herunder fuldsteendigheden, ngjagtigheden og maden, hvorpéa beskrivelsen og
udtalelsen er praesenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfare kontrolmalene samt for at udforme, implementere og effektivt udfere kontroller for at
opna de anferte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Baker Tilly Denmark Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi designer, implementerer og
driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Accountants’ internationale retningslinjer for revisorers etiske adfeerd
(IESBA Code), der bygger pa de grundleeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og professionel adfeerd, samt
etiske krav geeldende i Danmark.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om G4S Security Services A/S’ beskrivelse samt om udformningen og funktionen af kontroller, der
knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger og
yderligere krav ifglge dansk revisorlovgivning, med henblik pa at opna begreenset sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i
alle vaesentlige henseender er hensigtsmeessigt udformet og fungerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionaliteten af kontroller hos en databehandler omfatter udferelse af
handlinger for at opna bevis for oplysningerne i databehandlerens beskrivelse af ydelsen samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt.
Vores handlinger har ved analyse og forespargsel omfattet vurdering af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give begraenset sikkerhed for, at
de kontrolmal, der er anfert i beskrivelsen, blev opnadet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af
beskrivelsen, egnetheden af de heri anfarte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet.
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2. Uafhaengig revisors erklaering (fortsat)

Omfanget af de handlinger vi har udfert, er mindre end ved en erkleeringsopgave med hgj grad af sikkerhed. Som fglge heraf er den grad af sikkerhed, der er for vores
konklusion, betydeligt mindre end den sikkerhed, der ville veere opnaet, hvis der var udfart en erklaeringsopgave med hgj grad af sikkerhed.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.

Begransninger i kontroller hos en dataansvarlig

G4S Security Services A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og omfatter derfor ikke ngdvendigvis alle de
aspekter ved ydelsen, som hver enkelt dataansvarlig matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en databehandler som fglge af deres art
muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet
risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der
er beskrevet i ledelsens udtalelse. Under vores arbejde er vi ikke blevet bekendt med forhold, der giver os anledning til at konkludere,

a) atbeskrivelsen af ydelsen, saledes som denne var udformet og implementeret pr. 28. august 2024, ikke i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, ikke i alle veesentlige henseender var hensigtsmaessigt udformet pr. 28. august 2024, og

c) at de vurderede kontroller, som var de kontroller, der var ngdvendige for at give begraenset sikkerhed for, at kontrolméalene i beskrivelsen blev opnaet i alle vaesentlige
henseender, ikke har fungeret effektivt pr. 28. august 2024.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev vurderet (ved analyse og forespergsel), samt arten, den tidsmaessige placering og resultater af disse vurderinger fremgar i afsnit 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af vurdering af kontroller er udelukkende tilteenkt dataansvarlige, der har anvendt G4S Security Services A/S’ ydelse, som har en tilstreekkelig
forstaelse til at overveje den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i
databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 23. oktober 2024

Baker Tilly Denmark
Godkendt Revisionspartnerselskab
CVR-nr. 352576 91

Michael Brink Larsen
statsautoriseret revisor
MNE-nr. mne23256
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3. Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er at levere sikkerhedsydelser i overensstemmelse med hovedaftalen mellem
databehandleren og den dataansvarlige. Databehandleren vil, til brug for at levere den aftalte ydelse og efter naermere aftale med den dataansvarlige, behandle og opbevare
data. Denne erklaering omfatter alene systemerne Milestone, Symmetry, SPC, S25 og Stages. Denne erklaering omfatter séledes ikke databehandlerens gvrige produkter eller
interne processer og systemer som f.eks. HR, IT, marketing, gkonomi m.v.

Databehandleren har et stort fokus pa GDPR og falger labende udviklingen inden for GDPR, og serger i forbindelse hermed Igbende for at opdatere kontroller, politikker og
processer. Databehandleren har desuden en Data Protection Officer med det overordnede ansvar for at sikre overholdelse af GDPR.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige afhaenger af typen af produkt samt opsaetning ift. hosting.

Milestone er et videoovervagningssystem, hvortil der kan kobles et ubegraenset antal af kameraer, samt avancerede funktioner som f.eks. people counting.

Symmetry er et adgangskontrolsystem, som sektionere og begreenser adgang til sikrede omrader via fx adgangskort.. Symmetry kan desuden bruges til f.eks. gaesteregistrering.
SPC er et tyverialarmsystem, som detekterer indbrud og videregiver disse oplysninger til G4S’ kontrolcentral.

S25 er en overbygning som kan sammenkaede flere tyverialarmsystemer og via fx PC give brugeren overblik og en intuitiv og brugervenlig betjening.

Stages er det system, der benyttes pa G4S kontrolcentral til monitorering af tyverialarmer og videoovervagning.

De ydelser, som databehandleren leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for de enkelte kunder er angivet i kontrakter, hvor der for hvert
forretningsomrade tages udgangspunkt i standardkontrakter, som kan indeholde individuelle tilretninger og optioner. Falgende omrader daekker over de ydelser, som
databehandleren tilbyder:

On premise

Sikringssystemer og ydelser, hvor alle data opbevares og administreres lokalt hos den respektive kunde (den dataansvarlige).

On premise med WEB-client

Sikringssystemer og ydelser, hvor alle data opbevares og administreres lokalt hos den respektive kunde (den dataansvarlige) og hvor der er tilknyttet en WEB-client, der
anvendes som fx kundens betjeningspanel eller overvagning.

@
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3. Beskrivelse af behandling (fortsat)

Karakteren af behandlingen (fortsat)

Hosting/Cloud - eventuelt med WEB-client

Sikringssystemer og ydelser, hvor data hostes for kunden hos en anden end kunden (den dataansvarlige), nemlig hos databehandleren eller i en Cloudlgsning hos en af
databehandlerens leverandgrer.

Alle ovenstaende tre omrader kan have en eller flere af felgende set-ups:
+ Uden overfgrsel af signaler eller data til databehandlerens kontrolcentral.
+ Med overfarsel af signaler eller data til databehandlerens kontrolcentral, fx tyverialarmsignaler, billeder eller video til brug for reaktion jf. kontraktlig aftale.

+ Med overfarsel af signaler eller data til en af databehandlerens underleverandgrer (underdatabehandler), fx tyverialarmsignaler, billeder eller video til brug for reaktion jf.
kontraktlig aftale.

Personoplysninger

Databehandleren kan alt efter produkt- og ydelsestype behandle oplysninger om navn, telefonnummer, e-mailadresse eller informationer, som den dataansvarlige selv vaelger at
notere i produkternes brugersoftware samt videooptagelser.

Databehandleren behandler ikke falsomme personoplysninger og opfordrer databehandleren til ikke selv at notere sddanne i produkternes brugersoftware.
Kategorier af registrerede personer omfattet af databehandleraftalen:

» Ansatte

* Kunder

+ Besggende pa kundens adresse

+ Ved video omfatter behandlingen alle personer som indfinder sig pa det sikrede omrade
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3. Beskrivelse af behandling (fortsat)

Risikovurdering
Databehandleren udfgrer Iabende risikovurderinger for systemer og processer. Der gives i denne forbindelse en risikoscore, hvorefter databehandleren vurderer de risici, som
der er forbundet med behandlingen samt eventuelle risikominimerende tiltag.

Databehandleren foretager ikke hgjrisiko databehandling.

For de systemer som er omfattet af denne erklaering, anses risikoen for de registreredes rettigheder som lav, og der er foretaget omfattende kontrolforanstaltninger for at sikre de
registreredes rettigheder.

Kontrolforanstaltninger

1. Efterlevelse i overensstemmelse med den indgaede databehandleraftale

Databehandleren har skriftlige procedurer, der beskriver, hvornar, hvorfor og hvordan der indgas databehandleraftaler, jf. artikel 28, stk. 3. Proceduren opdateres Igbende efter
behov.

Behandling af personoplysninger i databehandleraftaler udfgres udelukkende jf. den aftalte instruks.
2. Tekniske foranstaltninger til sikring af relevant behandlingssikkerhed

Bag personoplysninger, der er i databehandlerens varetaegt, og som er ngdvendige for, at databehandleren kan udfare sine kontraktlige forpligtelser over for kunder
(dataansvarlige) ligger folgende tekniske foranstaltninger:

3. Interne systemer og interne kundevendte systemer

Databehandleren anvender "defence-In-depth" teknologier dvs. flere lag af forsvar for at beskytte data, bl.a. fysisk sikkerhed, steerk kryptering, uafthaengige
sikkerhedsforanstaltninger, sikkerhedsovervagning, steerk brugergodkendelse og andre kontroller, der effektivt beskytter data i n@glesystemer.

For hvert system er der foretaget risikovurderinger. Disse opdateres Igbende.
4. Tilgengelighed og robusthed

Databehandleren anvender IT sikkerhedsstyringskontroller, der bl.a. beskytter mod malware downloads, samt forhindrer besgg af websites med potentielt skadeligt indhold,
brugergruppekontrol og konfigurationer. Endvidere foretages lgbende tests og kontroller for systemers sarbarhed. Servere samt klienter sikkerhedspatches systematisk.

Driftsmiljget overvages 24/7/365 via en automatiseret service. Der overvages ressourcer for servere (Cpu, ram, disk, netvaerk) og tilgeengelighed. Overvagningen omfatter ogsa
relevante it-services; eksempelvis back-ups, tilgeengelighed for kundevendte systemer og systemer til internt brug.

Ved eventuelle fejl rapporteres til databehandlerens Network Operation Center, hvor denne bliver undersagt. Er der tale om kritiske fejl i servere eller services, adviseres den
vagthavende driftsmedarbejder direkte.

@
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3. Beskrivelse af behandling (fortsat)

Kontrolforanstaltninger (fortsat)

Databehandleren foretager regelmaessige sarbarhedsvurderinger af hgjrisikosystemer og forebygger i nadvendigt omfang. Individuelle applikationer som implementeres af
databehandleren og gennemgar penetrationstest af enten leverander eller uvildigt firma, alt afhaengigt af systemets sikkerhedsrisikoprofil.

Endvidere foretager databehandleren systematisk sarbarhedsscanninger af internt netveerk, savel som offentlige IP adresser, webservere m.m.

5. Infrastruktur, adgangssikkerhed og sporbarhed

Databehandlerens logiske sikring affgder, at kun autoriserede brugere har adgang til IT-systemer.

Alle systemer er adgangsbegreenset og -kontrolleret. Det betyder, at adgange til systemer er styret, sa de kun kan tilgas af medarbejdere med legalt formal samt at adgange
fratages medarbejdere, nar der ikke laengere er et legalt formal. Der udfgres regelmaessige kontroller af adgange.

Tildeling af adgang til driftsmilje sker i overensstemmelse med forretningsbetingede formal og informationernes klassifikation. Bade fysisk og logisk adgang er baseret pa
principperne "need-to-know" og "least privilege", hvor der tildeles adgang til de informationer, hvortil man har behov for at kunne udfgre sine opgaver, sit job eller sin rolle.

Anmodning om adgang til interne IT-systemer og produktionsmiljger fglger en fastlagt procedure, der sikrer en adskillelse i anmodning, godkendelse, verifikation og
implementering. Adgangsstyringen dokumenteres i et centralt system.

Alle IT-medarbejdere har underskrevet en Code Of Conduct til efterlevelse.

Databehandlerens infrastruktur bestar af to datacentre som er placeret pa to af hinanden uafhaengige adresser. Der er redundans imellem de to sites, bade pa netveerk og
serverdrift. Begge datacentre er sikret af UPS/Ngdstreamsgenerator anleeg samt Automatiske IndbrudsAlarmanlaeg (AlA), TV-overvagning (ITV), AdgangsKontrolanlzeg (ADK),
Automatiske BrandAlarmanleeg (ABA) og brandbekeempelsesanleeg.

Logning anvendes til overvagning, fejlhandtering og efterforskning. Da logs indeholder mange forskellige informationer, har databehandleren ogsa adgangsstyring til logs
afhaengigt af, hvilke opgaver den enkelte medarbejder ma udfere.

Databehandleren arbejder med logning pa flere niveauer:
» Applikationslogs, der handterer specifikke operationer i applikationer,
+ Adgangslogs, der logger, hvornar brugere logger ind i applikationer, logning af, hvilke brugere der tilgar information af falsom og fortrolig karakter i vores applikationer og

+ Syslog, som er overvagningslogning.
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3. Beskrivelse af behandling (fortsat)

Kontrolforanstaltninger (fortsat)

iii. Databehandlerens kontrolcentral

Databehandleren har en primaer kontrolcentral samt en backup kontrolcentral placeret pa to af hinanden uafhaengige adresser. Begge kontrolcentraler er godkendt af Rigspolitiet
i henhold til Lov om Vagtvirksomhed og er omfattet af Rigspolitiets kontroller. Ligeledes er begge kontrolcentraler sikret af bAde mekanisk, el-teknisk og elektronisk udstyr.

b. Sikringssystemer on premise
Databehandlerens opdrag er alene at foretage installation, service og/eller drift af sikringssystemer og ydelser.

De oplysninger databehandleren har adgang til i forbindelse med installation, servicering og drift af sikringssystemer installeret hos kunder, er de oplysninger kunden veelger at
lzegge ind i systemerne eller som systemerne genererer i henhold til funktionsformalet. Dette kan veere kategorier sasom foto/video, navne, logs etc.

Disse oplysninger kan under visse betingelser tilgas af databehandlerens medarbejdere, som er specieluddannet til at kunne installere, servicere og drifte specifikke systemer.
Pa sikringssystemer med overfersel/forbindelse til databehandlerens kontrolcentral vil oplysninger under visse betingelser kunne ses af databehandlerens
kontrolcentralmedarbejdere og behandles, alt efter karakteren af aftalen mellem kunden og databehandleren.

Pa sikringssystemer, hvor databehandleren behandler personoplysninger, er behandlingen reguleret i en databehandleraftale, med kunden som den dataansvarlige.
c. Sikringssystemer Hosting/Cloud

Databehandleren stiller krav til underleverandgrer, der leverer systemer - fx sikringssystemer - og ydelser, herunder hosting- og cloudlgsninger, om overholdelse af
Databeskyttelsesloven/Databeskyttelsesforordningen.

Fer en underleverander antages, foretages der risikovurdering ud fra systemets sikkerhedsklassificering.
Behandles personoplysninger uden for databehandleren, fx af en underleverandgrer, indgas der en databehandleraftale med denne.

Underleverandgrer skal efterleve databehandlerens Supplier Code of Conduct. Harer underleveranderen under ydelsesomradet “Hosting/Cloud” tilsikrer databehandleren, at
underleverandaren lever op til databeskyttelseskravene via skriftlige tilsyn eller revisorerklaeringer fx ISAE3000.
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3. Beskrivelse af behandling (fortsat)

Kontrolforanstaltninger (fortsat)

3. Organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed
a. Politikker, procedurer og organisering

Databehandleren har politikker og procedurer for overholdelse af bl.a. Databeskyttelseslovgivningen og andre lovgivninger. Disse er tilgaengelige for databehandlerens ansatte
sammen med templates og FAQs pa databehandlerens interne intranet.

Alle relevante medarbejdere er treenet i og informeret om kravene i lovgivningen og hvordan kravene udleves i praksis via procedurer og kontroller.
Databehandlerens primeerpolitikker pa GDPR-omradet er:

+ Privatlivspolitik

« Politik om beskyttelse af persondata for medarbejdere og konsulenter

« Politik for opbevaring og sletning af persondata

» Politik for handtering af brud pa persondatasikkerheden

*  PC-, mobil-, internet- og mailpolitik

» IT Sikkerhedspolitik

+ Dertil hgrer bade informationsmateriale, procedurer og templates, eksempelvis:

+ deregistreredes rettigheder, herunder ret til indsigt, berigtigelse, sletning, begraensning af behandlinger og dataportabilitet
» intern audit

+ tilsyn med underleverandgrer
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3. Beskrivelse af behandling (fortsat)

Kontrolforanstaltninger (fortsat)

+ behandlingssikkerhed, herunder Privacy by design/default

+ risiko- og konsekvensvurdering

» indgaelse af databehandleraftaler

+ databrud

Politikker og procedurer vurderes Igbende i henhold til det definerede interne arshjul.
a. Sikkerhedsforanstaltning for medarbejdere

Samtlige medarbejdere hos databehandleren politigodkendes af Rigspolitiet efter bestemmelserne i Lov om Vagtvirksomhed og ansattes baggrund kontrolleres bade far og
under ansaettelsen hos databehandleren for bl.a. anmaerkningsfri straffeattest.

Ligeledes er alle medarbejdere underlagt en kontraktlig tavshedspligt.
b. Awareness

Der gennemfgres Igbende awareness-treening af medarbejdere i relation til IT- og databehandlingssikkerhed samt Business Contingency. Traening er tilpasset i indhold og
hyppighed til respektive medarbejdergrupper.

@
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

4.1 Formal og omfang
Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000 — Andre erkleeringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger.

Vores vurdering af kontrollernes design, funktionalitet og implementering har omfattet kontroller, som vi har vurderet ngdvendige for at kunne opna begraenset sikkerhed for, at
de anfgrte forhold jf. afsnit 4.3 er efterlevet pr. den 28. august 2024. Yderligere kontrolméal- og aktiviteter hos tilsluttede virksomheder omfattes ikke af vores testhandlinger.

Forordningens krav og regler kan ikke fraviges, men forordningen skal omfatte og tage hensyn til formal, behandlingens karakter samt kategorien af personoplysninger mv. pa
alle niveauer, og den er som fglge heraf af mere generel og overordnet karakter pa flere omrader. Implementeringen af sikkerheden kan saledes efter partnernes valg tilpasses til
den enkelte aftale. Enkelte kundekontrakter kan saledes ogsa have en reekkevidde, der gar ud over databeskyttelsesforordningens eller databeskyttelseslovens almindelige krav.
Sadanne yderligere krav er ikke omfattet af nedenstaende.

4.2 Udferte testhandlinger
Vi har i forbindelse med udferelsen af vurdering af kontrolaktiviteter udfgrt falgende handlinger:

Forespargsler Egnet personale er forespurgt om udfgrelsen af vaesentlige kontrolaktiviteter.

Inspektion De af kunden fastsatte procedurer, politikker samt dokumentation, er gennemgaet og blevet taget stilling til, med henblik pa at
vurdere, om hvorvidt de konkrete kontroller er designet og implementeret, sa de ma forventes at blive effektive.

Vi har i de tekniske platforme, heri databaser, netvaerkskomponenter mv, testet den specifikke systemsaetning, for at pase om
hvorvidt kontrollerne er designet, implementeret og effektive. Dertil er det vurderet om, hvorvidt kontrollerne er overvaget
tilstreekkeligt samt i passende intervaller.

Observation Observation af kontrollernes udfgrelse.
Genudfarelse af kontrol Vi har selv udfgrt eller observeret en gentagen udfarelse af kontrollen, med det formal at verificere, at kontrollen fungerer som
antaget.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

4.3 Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgaede
databehandleraftale.

A1

A2

A3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der alene ma foretages
behandling af personoplysninger, nar der
foreligger en instruks.

Der foretages lgbende — og mindst en gang arligt
—vurdering af, om procedurerne skal opdateres.

Databehandler udferer alene den behandling af
personoplysninger, som fremgar af instruks fra
dataansvarlig.

Databehandleren underretter omgaende den
dataansvarlige, hvis en instruks efter
databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttel-
sesbestemmelser i anden EU-ret eller medlems-

staternes nationale ret.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
behandling af personoplysninger alene foregar i henhold til instruks.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstraekkelig i forhold til databehandlingens
omfang.

Forespurgt om hvordan ledelsen sikrer, at behandling af
personoplysninger alene foregar i henhold til instruks, og vurderet
hensigtsmeessigheden heraf.

Inspiceret dokumentation for, at ledelsen har foretaget vurdering af
databehandlingen efterleves af databehandleren og
underdatabehandlere.

Forespurgt om der foreligger formaliserede procedurer, der sikrer
kontrol af, at behandling af personoplysninger ikke er i strid med
databeskyttelsesforordningen eller anden lovgivning.

Forespurgt om der forligger formaliserede procedurer for underretning
af den dataansvarlige i tilfeelde, hvor behandling af personoplysninger
vurderes at veere i strid med lovgivningen.

Vurderet om det er sandsynligt, at der vil ske underretning af den
dataansvarlige hvis instruks efter databehandlerens mening er i strid
med databeskyttelsesforordningen eller databeskyttelsesbestemmelser
i anden EU-ret eller medlemsstaternes nationale ret.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

B.1

B.2

B.3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der etableres aftalte
sikringsforanstaltninger  for  behandling  af
personoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har foretaget en risikovurdering
og pa baggrund heraf implementeret de tekniske
foranstaltninger, der er vurderet relevante for at
opna en passende sikkerhed, herunder etableret
de med dataansvarlige aftalte
sikringsforanstaltninger.

Der er for de systemer og databaser, der
anvendes til behandling af personoplysninger,
installeret antivirus, som lgbende opdateres.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
der etableres de aftalte sikkerhedsforanstaltninger.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
foreckommer opdateret og tilstreekkelig i forhold til aftalte
sikringsforanstaltninger.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
databehandler foretager en risikovurdering for at opna en passende
sikkerhed.

Forespurgt om den foretagne risikovurdering er opdateret og omfatter
den aktuelle behandling af personoplysninger.

Forespurgt databehandler om hvilke tekniske foranstaltninger der er
implementeret, og hvordan disse sikrer en passende sikkerhed i
overensstemmelse med risikovurderingen.

Inspiceret dokumentation for at databehandler har implementeret de
sikringsforanstaltninger, der er aftalt med en enkelt udvalgt
dataansvarlig.

Forespurgt om der for de systemer og databaser, der anvendes til
behandling af personoplysninger, er installeret antivirus software.

Inspiceret dokumentation for at antivirus software er installeret og
opdateret pa et system og en database.

Ingen anmeerkninger.

Ingen anmaerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.4

B.5

B.6

B.7

Ekstern adgang til systemer og databaser, der
anvendes til behandling af personoplysninger,
sker gennem sikret firewall.

Interne netvaerk er segmenteret for at sikre
begreenset adgang til systemer og databaser, der
anvendes til behandling af personoplysninger.

Adgang til personoplysninger er isoleret til brugere
med arbejdsbetinget behov herfor.

Der er for de systemer og databaser, der
anvendes til behandling af personoplysninger,
etableret systemovervagning med alarmering.
Overvagningen omfatter:

* Enheder

» Systemer

» Databaser

Forespurgt om ekstern adgang til systemer og databaser, der anvendes
til behandling af personoplysninger, alene sker gennem en firewall.

Inspiceret dokumentation for at den seneste kontrol af at firewallen
konfigureret i henhold til intern politik herfor.

Forespurgt, om interne netvaerk er segmenteret med henblik pa at sikre
begraenset adgang til systemer og databaser, der anvendes til
behandling af personoplysninger.

Inspiceret netvaerksdiagrammer og anden netvaerksdokumentation for
vurdering af om segmentering er behgrig.

Forespurgt om der foreligger formaliserede procedurer for begraensning
af brugeres adgang til personoplysninger.

Forespurgt om der foreligger formaliserede procedurer for periodisk
opfelgning pda, at brugeres adgang til personoplysninger er i
overensstemmelse med deres arbejdsbetingede behov.

Inspiceret dokumentation for at periodisk opfglgning er udfgrt efter
planen.

Inspiceret for en enkelt bruger for hver gruppe af brugere at brugeres
adgange til systemer og databaser, at de er begrenset il
medarbejdernes arbejdsbetingede behov.

Forespurgt om der for systemer og databaser, der anvendes til
behandling af personoplysning, er etableret systemovervagning med
alarmering.

Inspiceret for en tilfeeldig udvalgt alarm, at der er sket opfglgning, samt
at forholdet er meddelt de dataansvarlige i behgrigt omfang.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.8

B.9

Der anvendes effektiv kryptering ved transmission
af fortrolige og felsomme personoplysninger via
internettet og med e-mail.

Der er etableret logning i systemer, databaser og
netveerk af falende forhold:

« Aktiviteter, der udfgres af systemadmini-
stratorer og andre med seerlige rettigheder
» Sikkerhedshaendelser omfattende:
o /ZEndringer i logopseetninger, herunder
deaktivering af logning
o /ZEndringer i systemrettigheder il
brugere
o Fejlede forsgg pa log-on til systemer,
databaser og netvaerk

Logoplysninger er beskyttet mod manipulation og
tekniske fejl og gennemgas lgbende.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
transmission af fgalsomme og fortrolige oplysninger over internettet er
beskyttet af steerk kryptering baseret pa en anerkendt algoritme.

Forespurgt om teknologiske lgsninger til kryptering har veeret
tilgeengelige og aktiveret pa erklaeringstidspunktet.

Inspiceret opsaetning af enkelte tilfaeldigt udvalgte transmissions veje at
kryptering er effektiv.

Forespurgt, om der har veeret ukrypterede transmissioner af fglsomme
og fortrolige personoplysninger pa erklaeringstidspunktet, samt om de
dataansvarlige er behgrigt orienteret herom.

Forespurgt om der foreligger formaliserede procedurer for opsaetning af
logning af brugeraktiviteter i systemer, databaser og netveerk, der
anvendes til behandling og transmission af personoplysninger, herunder
gennemgang og opfalgning pa logs.

Forespurgt om logning af brugeraktiviteter i systemer, databaser og
netvaerk, der anvendes til behandling og transmission af
personoplysninger, har vaeret konfigureret og aktiveret pa
erklzeringstidspunktet.

Forespurgt om opsamlede oplysninger om brugeraktivitet i logs er
beskyttet mod manipulation og sletning.

Inspiceret ud fra en tilfeeldigt udvalgt dags logning, at logfiler har det
forventede indhold i forhold til opsaetning, samt inspiceret
dokumentation for den foretagne opfglgning og handtering af evt.
sikkerhedshaendelser, aktiviteter udfert af systemadministratorer og
andre med seerlige rettigheder mv.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.10

B.11

B.12

Personoplysninger, der anvendes til udvikling, test
eller lignende, er altid i pseudonymiseret eller
anonymiseret form. Anvendelse sker alene for at
varetage den ansvarliges formal i henhold til aftale
og pa dennes vegne.

De etablerede tekniske foranstaltninger testes
lobende ved sarbarhedsscanninger og
penetrationstests.

AEndringer til systemer, databaser og netvaerk
fglger fastlagte  procedurer, som  sikrer
vedligeholdelse med relevante opdateringer og
patches, herunder sikkerhedspatches.

Forespurgt om der foreligger formaliserede procedurer for anvendelse
af personoplysninger til udvikling, test og lignende, der sikrer, at
anvendelsen alene sker i pseudonymiseret eller anonymiseret form.

Inspiceret ved for en ftilfeeldigt udvalgt udviklings- henholdsvis
testdatabase, at personoplysninger heri er pseudonymiseret eller
anonymiseret.

Forespurgt om der foreligger formaliserede procedurer for Isbende tests
af tekniske foranstaltninger, herunder gennemfgrsel af sarbarheds-
scanninger og penetrationstests.

Inspiceret dokumentation for de seneste tests af de etablerede tekniske
foranstaltninger.

Forespurgt om evt. afvigelser og svagheder i de tekniske
foranstaltninger er rettidigt og betryggende handteret samt meddelt de
dataansvarlige i behgrigt omfang.

Forespurgt om der foreligger formaliserede procedurer for handtering af
&ndringer til systemer, databaser og netveerk, herunder handtering af
relevante opdateringer, patches og sikkerheds-patches.

Inspiceret ved udtreek eller opslag af tekniske sikkerhedsparametre og -
opseetninger, for en enkelt af hver type systemer, databaser og netvaerk
der anvendes, at disse er opdateret med aftalte aendringer og relevante
opdateringer, patches og sikkerhedspatches.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.13

B.14

B.15

Der er formaliseret forretningsgang for tildeling og
afbrydelse af brugeradgange til person-
oplysninger.  Brugeres adgang revurderes
regelmaessigt, herunder at rettigheder fortsat kan
begrundes i et arbejdsbetinget behov.

Adgang til systemer og databaser, hvori der sker
behandling af personoplysninger, der medferer
hgjrisiko for de registrerede, sker som minimum
ved anvendelse af to-faktor autentifikation.

Der er etableret fysisk adgangssikkerhed, saledes
at kun autoriserede personer kan opna fysisk
adgang til lokaler og datacentre, hvori der
opbevares og behandles personoplysninger.

Forespurgt om der foreligger formaliserede procedurer for tildeling og
afbrydelse af brugernes adgang til systemer og databaser, som
anvendes til behandling af personoplysninger.

Inspiceret for en enkelt medarbejder for hver gruppe af medarbejdere at
adgange til systemer og databaser, er godkendt, og at der er et
arbejdsbetinget behov.

Inspiceret for en enkelt tilfaeldig udvalgt fratradt medarbejder, at dennes
adgange til systemer og databaser er rettidigt deaktiveret eller nedlagt.

Inspiceret dokumentation for at periodisk vurdering og godkendelse af
tildelte brugeradgange er udfgrt efter planen.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at to-
faktor autentifikation anvendes ved behandling af personoplysninger,
der medfgrer hgjrisiko for de registrerede.

Observeret, at brugernes adgang til at udfgre behandling af
personoplysninger, der medferer hgj-risiko for de registrerede, alene
kan ske ved anvendelse af to-faktor autentifikation.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
kun autoriserede personer kan opna fysisk adgang til lokaler og
datacentre, hvori der opbevares og behandles personoplysninger.

Observeret for tilfaeldigt udvalgte lokaler og data-centre, hvori der
opbevares og behandles personoplysninger, at det er sandsynligt at kun
autoriserede  personer har haft fysisk adgang hertii pa
erkleeringstidspunktet.

Ingen anmaerkninger.

Ingen anmaerkninger

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

C.1

C.2

C3

Databehandlerens ledelse har godkendt en
skriftig  in-formationssikkerhedspolitik, som er
kommunikeret til alle relevante interessenter,
herunder databehandlerens medarbejdere. It-
sikkerhedspolitikken tager udgangspunkt i den
gennemfgrte risikovurdering.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om it-sikkerhedspolitikken skal
opdateres.

Databehandlerens ledelse har sikret, at informa-
tionssikkerhedspolitikken ikke er i modstrid med
indgaede databehandleraftaler.

Der udfares en efterprovning af databehandlerens
medarbejdere i forbindelse med anseettelse.

Forespurgt om der foreligger en informationssikkerhedspolitik, som
ledelsen har behandlet og godkendt inden for det seneste ar.

Forespgrg om  hvordan informationssikkerheds-politikken  er
kommunikeret til relevante interessenter, herunder databehandlerens
medarbejdere.

Inspiceret  dokumentation for ledelsens vurdering af, at
informationssikkerhedspolitikken generelt lever op til kravene om
sikringsforanstaltninger og behandlingssikkerheden i indgaede
databehandleraftaler.

Inspiceret ved en repraesentativ databehandleraftale, at kravene i
aftalerne er daekket af informationssikkerhedspolitikkens krav il
sikringsforanstaltninger og behandlingssikkerheden.

Forespurgt om der foreligger formaliserede procedurer, der sikrer
efterprgvning af databehandlerens medarbejdere i forbindelse med
ansaettelse.

Inspiceret ved en tilfeeldigt udvalgt nyansat medarbejder, at der er
dokumentation for efterprgvning.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

C4

C.5

C.6

C7

Ved anseettelse underskriver medarbejdere en

fortrolighedsaftale. Endvidere bliver medar-
bejderen introduceret til informations-
sikkerhedspolitik og procedurer vedrgrende

databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af
personoplysninger.

Ved fratreedelse er der hos databehandleren
implementeret en proces, som sikrer, at brugerens
rettigheder bliver inaktive eller opharer, herunder
at aktiver inddrages.

Ved fratreedelse orienteres medarbejderen om, at
den underskrevne fortrolighedsaftale fortsat er
geeldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, databehandleren udfgrer for
de dataansvarlige.

Der gennemfgres lgbende awarenesstraening af
data-behandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

Inspiceret for en ftilfeeldigt udvalgt nyansat medarbejder pa
erkleeringstidspunktet, at den pageeldende medarbejder har
underskrevet en fortrolighedsaftale og er blevet introduceret til:

* Informationssikkerhedspolitikken
* Procedurer vedrgrende databehandling, samt anden relevant
information

Forespurgt om der foreligger procedurer, der sikrer, at fratradte
medarbejderes rettigheder inaktiveres eller ophgrer ved fratreedelse, og
at aktiver som adgangskort, pc, mobiltelefon etc. inddrages.

Inspiceret for en tilfaeldigt udvalgt fratrddt medarbejder pa
erkleeringstidspunktet, at rettigheder er inaktiveret eller ophgrt, samt at
aktiver er inddraget.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
fratrddte medarbejdere ggres opmaerksom pa opretholdelse af
fortrolighedsaftalen og generel tavshedspligt.

Inspiceret for en tilfeeldigt udvalgt fratrddt medarbejder pa
erkleeringstidspunktet, at der er dokumentation for opretholdelse af
fortrolighedsaftale og generel tavshedspligt.

Forespurgt om databehandleren udbyder awarenesstraening il
medarbejderne omfattende generel it-sikkerhed og
behandlingssikkerhed i relation til personoplysninger.

Inspiceret dokumentation for, at alle medarbejdere, som enten har
adgang til eller behandler personoplysninger, har gennemfgrt den
udbudte awarenesstraening.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataansvarlige.

D.1

D.2

D.3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der foretages opbevaring
og sletning af personoplysninger i overens-
stemmelse med aftalen med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt
—vurdering af, om procedurerne skal opdateres.

Der er aftalt fglgende specifikke krav til

databehandlerens opbevaringsperioder og

sletterutiner:

+ Alle personoplysninger slettes som standard
efter 30 dage.

+ Sletning af personoplysninger ved data-
behandleraftalens opher.

Ved ophgr af behandling af personoplysninger for

den dataansvarlige er data i henhold til aftalen

med den dataansvarlige:

» Tilbageleveret til den dataansvarlige og/eller

+ Slettet, hvor det ikke er i modstrid med anden
lovgivning

Forespurgt om der foreligger formaliserede procedurer for opbevaring
og sletning af personoplysninger i overensstemmelse med aftalen med
den dataansvarlige.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstreekkelig i forhold til aftalte opbevaring og
sletning af personoplysninger.

Forespurgt om de foreliggende procedurer for opbevaring og sletning
indeholder de specifikke krav til databehandlerens opbevaringsperioder
og sletterutiner.

Inspiceret for en tilfaeldigt udvalgt databehandling fra databehandlerens
oversigt over behandlings-aktiviteter, at der er dokumentation for, at
personoplysninger opbevares i overensstemmelse med de aftalte
opbevaringsperioder og sletterutiner.

Forespurgt om der foreligger formaliserede procedurer for behandling af
den dataansvarliges data ved ophgr af behandling af
personoplysninger.

Inspiceret for en tilfeeldigt udvalgt ophgrte databehandling pa
erklzeringstidspunktet, at der er dokumentation for, at den aftalte
sletning eller tilbagelevering af data er udfert.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

E.1

E.2

Der foreligger skriftige  procedurer, som
indeholder krav om, at der alene foretages
opbevaring af personoplysninger i
overensstemmelse med aftalen med den data-
ansvarlige.

Der foretages lgbende — og mindst en gang arligt
—vurdering af, om procedurerne skal opdateres.

Databehandlerens  databehandling  inklusive
opbevaring m& kun finde sted pa de af den
dataansvarlige godkendte lokaliteter, lande eller
landomrader.

Forespurgt om der foreligger formaliserede procedurer for, at der alene
foretages opbevaring og behandling af personoplysninger i henhold til
databehandleraftalerne.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret for en tilfaeldigt udvalgt databehandling fra databehandlerens
oversigt over behandlings-aktiviteter, at der er dokumentation for, at
databehandlingen sker i henhold til databehandleraftalen.

Forespurgt om databehandleren har en samlet og opdateret oversigt
over behandlingsaktiviteter med angivelse af lokaliteter, lande eller
landomrader.

Inspiceret for en tilfaeldigt udvalgt databehandling fra databehandlerens
oversigt over behandlings-aktiviteter, at der er dokumentation for, at
databehandlingen, herunder opbevaring af personoplysninger, alene
foretages pa de lokaliteter, der fremgar af databehandleraftalen — eller i
avrigt er godkendt af den dataansvarlige.

Ingen anmeerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal F:

@

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske og
organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

F.1

F.2

F.3

Der foreligger skriftige  procedurer, som
indeholder krav til databehandleren ved
anvendelse af underdatabehandlere, herunder
krav om underdatabehandleraftaler og instruks.

Der foretages Isbende — og mindst en gang arligt
—vurdering af, om procedurerne skal opdateres.

Databehandleren anvender alene underdata-
behandlere til behandling af personoplysninger,
der er specifikt eller generelt godkendt af den
dataansvarlige.

Ved endringer i anvendelsen af generelt
godkendte underdatabehandlere underrettes den
dataansvarlige rettidigt i forhold til at kunne gere
indsigelse geeldende og/eller traekke persondata
tilbage fra databehandleren. Ved aendringer i
anvendelse af specifikt godkendte underdata-
behandlere er dette godkendt af den dataansvar-
lige.

Forespurgt om der foreligger formaliserede procedurer for anvendelse
af underdatabehandlere, herunder krav om underdatabehandleraftaler
og instruks.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstraekkelig i forhold til anvendelse af
underdatabehandlere.

Forespurgt om databehandleren har en samlet og opdateret oversigt
over anvendte underdatabehandlere.

Inspiceret for en tilfeeldigt udvalgt underdatabehandler fra
databehandlerens oversigt over underdatabehandlere, at der er
dokumentation for, at underdatabehandlerens databehandling fremgar
af databehandleraftalerne — eller i @vrigt er godkendt af den
dataansvarlige (specifikt eller indirekte).

Forespurgt om der foreligger formaliserede procedurer for underretning
tl  den dataansvarlige ved @aendringer i anvendelse af
underdatabehandlere.

Inspiceret dokumentation for, at den dataansvarlige er underrettet ved
&ndring i anvendelse af underdatabehandlerne pa
erkleeringstidspunktet.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

F.4

F.5

F.6

Databehandleren har palagt underdata-
behandleren de samme databeskyttelses-
forpligtelser som dem, der er forudsat i databe-
handleraftalen el.lign. med den dataansvarlige.

Databehandleren har en oversigt over godkendte
underdatabehandlere med angivelse af:

* Navn

* CVR-nr.

» Adresse

» Beskrivelse af behandlingen

Databehandleren foretager, pa& baggrund af
ajourfert  risikovurdering af den enkelte
underdatabehandler og den aktivitet, der foregar
hos denne, en lgbende opfalgning herpa ved
mgader, inspektioner, gennemgang af
revisionserklaering eller lignende. Den
dataansvarlige orienteres om den opfglgning, der
er foretaget hos underdatabehandleren.

Forespurgt om der foreligger underskrevne underdatabehandleraftaler
med anvendte underdatabehandlere, som fremgar af databehandlerens
oversigt.

Inspiceret for en tilfeeldigt udvalgt underdatabehandleraftale, at denne
indeholder samme krav og forpligtelser, som er anfort i
databehandleraftalerne mellem de dataansvarlige og databehandleren.

Forespurgt om databehandleren har en samlet og opdateret oversigt
over anvendte og godkendte underdatabehandlere.

Inspiceret for en enkelt underdatabehandler at oversigten indeholder de
kraevede oplysninger.

Forespurgt om der foreligger formaliserede procedurer for opfelgning pa
behandlingsaktiviteter hos underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget en risikovurdering af en
tilfeeldigt udvalgt underdatabehandler og den aktuelle
behandlingsaktivitet hos denne, samt at de er foretaget planlagt
opfglgning i overensstemmelse med risikovurderingen.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal G:

@

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse
med aftalen med den dataansvarlige pa baggrund af et gyldigt overfarselsgrundlag.

G.1

G.2

G.3

Der foreligger skriftige procedurer, som
indeholder krav om, at databehandleren alene
overfgrer personoplysninger til tredjelande eller
internationale organisationer i overensstemmelse
med aftalen med den dataansvarlige pa baggrund
af et gyldigt overferselsgrundlag.

Der foretages Iebende — og mindst en gang arligt
—vurdering af, om procedurerne skal opdateres.

Databehandleren m& kun overfgre person-
oplysninger til tredjelande eller internationale
organisationer efter instruks fra den data-
ansvarlige.

Databehandleren har i forbindelse med overfarsel
af personoplysninger til tredjelande eller
internationale  organisationer  vurderet og
dokumenteret, at der eksisterer et gyldigt
overfgrselsgrundlag.

Forespurgt om der foreligger formaliserede procedurer, der sikrer, at
personoplysninger alene overfgres til tredjelande eller internationale
organisationer i henhold til aftale med den data-ansvarlige pa baggrund
af et gyldigt overfgrsels-grundlag.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og ftilstreekkelig i forhold til overfarsel af
personoplysninger.

Forespurgt om databehandleren har en samlet og opdateret oversigt
over overfarsler af personoplysninger til tredjelande eller internationale
organisationer.

Inspiceret for en tilfaeldigt udvalgt dataoverfgrsel fra databehandlerens
oversigt over overfgrsler, at der er dokumentation for, at overfarslen er
aftalt med den dataansvarlige i databehandleraftalen eller udfert efter
modtaget instruks fra den dataansvarlige.

Forespurgt om der foreligger formaliserede procedurer for sikring af et
gyldigt overfgrselsgrund-lag.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret for en tilfaeldigt udvalgt dataoverfersel fra databehandlerens
oversigt over overfgrsler, at der er dokumentation for et gyldigt
overfgrselsgrundlag i databehandleraftalen med den dataansvarlige,
samt at der kun er sket overforsler, i det omfang dette er aftalt med den
dataansvarlige.

Ingen anmaerkninger.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal H:

@

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begreensning af oplysninger om
behandling af personoplysninger til den registrerede.

H.1

H.2

Der foreligger skriftige  procedurer, som
indeholder krav om, at databehandleren skal bista
den dataansvarlige i relation til de registreredes
rettigheder.

Der foretages lgbende — og mindst en gang arligt
—vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i relation til
udlevering, rettelse, sletning eller begraensning af
og oplysning om behandling af personoplysninger
til den registrerede.

Forespurgt om der foreligger formaliserede procedurer for
databehandlerens bistand af den dataansvarlige i relation til de
registreredes rettigheder.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstreekkelig i forhold til bistand til den
dataansvarlige.

Forespurgt om de foreliggende procedurer for bistand til den
dataansvarlige indeholder detaljerede procedurer for:

» Udlevering af oplysninger

» Rettelse af oplysninger

» Sletning af oplysninger

» Begraensning af behandling af personoplysninger

» Oplysning om behandling af personoplysninger til den registrerede.

Vurderet om det er sandsynligt, at de anvendte systemer og databaser
understgtter gennemfgrelsen af de naevnte detaljerede procedurer.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede data-behandleraftale.

Der foreligger skriftige  procedurer, som
indeholder krav om, at databehandleren skal
underrette de dataansvarlige ved brud pa
persondatasikkerheden.

Der foretages lgbende — og mindst en gang arligt
—vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret falgende kontroller
for identifikation af eventuelle brud pa person-
datasikkerheden:

* Awareness hos medarbejdere

» Overvagning af netvaerkstrafik

* Opfglgning pa logning af tilgang il
personoplysninger

Forespurgt om der foreligger formaliserede procedurer, der indeholder
krav til underretning af de dataansvarlige ved brud pa persondatasikker-
heden.

Forespurgt om hvornar procedurer er opdateret, og hvilke opdateringer
der eventuelt er foretaget.

Inspiceret oversigt over skriftlige procedurer og vurdereret om denne
forekommer opdateret og tilstreekkelig i forhold til handtering af
sikkerhedsbrud.

Forespurgt om databehandler udbyder awarenesstreening il
medarbejderne i relation til identifikation af eventuelle brud pa
persondatasikker-heden.

Inspiceret dokumentation for, at netveerkstrafik overvages, samt at der
sker opfelgning pa anormaliteter, overvagningsalarmer, overfgrsel af
store filer mv.

Forespurgt om hvordan det sikres at der sker rettidig opfelgning pa
logning af adgang til personoplysninger, herunder opfelgning pa
gentagne forsgg pa adgang.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede data-behandleraftale.

Databehandleren har ved eventuelle brud pa
persondatasikkerheden underrettet den data-
ansvarlige uden ungdig forsinkelse og senest 24
timer efter at vaere blevet opmeerksom pa, at der
er sket brud pa persondatasikkerheden hos
databehandleren eller en underdatabehandler.

Databehandleren har etableret procedurer for

bistand til den dataansvarlige ved dennes

anmeldelse til Datatilsynet:

» Karakteren af bruddet pa
datasikkerheden

+ Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

» Foranstaltninger, som er truffet eller foreslas
truffet for at handtere bruddet pa
persondatasikkerheden.

person-

Forespurgt om  databehandleren har en oversigt over
sikkerhedshaendelser med angivelse af, om den enkelte haendelse har
medfert brud pa persondatasikkerheden.

Forespurgt underdatabehandlerne, om de har konstateret nogen brud
pa persondatasikkerheden pa erkleeringstidspunktet.

Forespurgt om databehandleren har medtaget eventuelle brud pa
persondatasikkerheden hos underdatabehandlere i databehandlerens
oversigt over sikkerhedshaendelser.

Forespurgt om samtlige registrerede brud pa persondatasikkerheden
hos databehandleren eller underdatabehandlerne er meddelt de bergrte
dataansvarlige uden ungdig forsinkelse og senest 24 timer efter, at
databehandleren er blevet opmeerksom pa brud pa persondatasikker-
heden.

Forespurgt om de foreliggende procedurer for underretning af de
dataansvarlige ved brud pa persondatasikkerheden indeholder
detaljerede procedurer for:

» Beskrivelse af karakteren af bruddet pa persondata-sikkerheden

» Beskrivelse af sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

» Beskrivelse af foranstaltninger, som er truffet eller foreslas truffet for
at handtere bruddet pa persondatasikkerheden.

Vurderet om det er sandsynligt, at de foreliggende procedurer
understgtter, at der traeffes foranstaltninger for handtering af bruddet pa
persondatasikkerheden.

Der har ikke veeret konstateret
brud pa persondatasikkerheden.

Ingen @vrige anmeerkninger.

Ingen anmeerkninger.
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