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CYBERSECURITY CHALLENGES

$4.35M
$9.44M
$7T
300%

10
Months

Durchschnittliche
Kosten eines
DatenverstoRRes im
Jahr 20221

Durchschnittliche
Kosten eines
DatenverstoRes in
USA im Jahr 20221

Gesamtkosten von
Cyber-Kriminalitat
weltweit bis 20222

Anstieg der
Cyberangriffe seit
Covid-193

Durchschnittliche
Zeit bis zur
Entdeckung eines
DatenverstoRes?!
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Minimierung von
Betriebsstérungen
Sicherstellung, dass ein Plan fiir die
Wiederherstellung nach einem Vorfall
gegeben ist

Sichern von geistigem
Eigentum, Daten und
personenbezogene
Informationen

Vermeiden von
Rufschadigung sowie
Schaden der Marke.

Erfiillen von gesetzlichen

Vorschriften

Einhaltung von behdrdlichen und
branchenspezifischen Standards, um
so etwaige Strafen zu reduzieren

Sources:

1IBM Security. 2022. Cost of a Data Breach Report 2022, p7.
2Secureworks. 2022. https://cybersecurityventures.com/boardroom-cybersecurity-report/, p10.
Shttps://www.cybintsolutions.com/cyber-security-facts-stats/ .

Minimierung potenzieller

finanzieller Kosten
Vermeiden von moglichen Kosten fur
Wiederherstellung nach einem
Desaster, Ransomware, Kosten
aufgrund von Datenverlust, rechtliche
Schritte, ....

Beheben von
Fachkraftemangel im
Bereich Cybersicherheit

Aufechterhaltung von
hoher Zuverilassigkeit,
Sichtbarkeit und
Sicherheit

Verbessern Sie die
Cyberrisiko-Positionierung
Proaktivitat und Vorbereitung vermitteln
Vertrauen dartiber, wie man einen
Cyberangriff handhabt, wenn er auftritt



https://www.cybintsolutions.com/cyber-security-facts-stats/

CYBER CRIME OFFENSES
REPORTED INCIDENCES | AUSTRIA 2007-2021
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Sources:

1 BMI (Osterreich, BK) © Statista Austria 2022

2 ttps://bmi.gv.at/magazin/2022_07_08/06_Cybercrime_Report.aspx

3 https://www.bundeskriminalamt.at/306/files/Cybecrime_2022 V20230517 webBF.pdf
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ARE YOU PUTTING YOUR SITFE’S
SECURITY AND SAFETY AT RISK?

Sind Betriebssystem- und
Applikationssoftware auf dem
aktuellen Letztstand

Entspricht die Hardware den Cyber-
Security Standards, wenn sie mit
Ihrem Netzwerk verbunden sind?

Was passiert, wenn lhre kritischen
Systeme nicht den
Cybersicherheitsstandards
entsprechen? Compliance

Wird genug gemacht?

CybersicherheitsmalRnahmen mussen entsprechend lhrer Betriebsumgebung und Risikobereitschaft
umgesetzt werden

Cybersicherheitsposition (Bedrohungen und Schwachstellen) muss kontinuierlich auf Abweichungen
und Hinweise auf Kompromittierungen tberwacht werden.
Betriebssystem Versionen, Applikationsversionen sowie ggf. Firmware missen auf Stand sein

Sources:
1Honeywell GARD Threat Intelligence Team, 2024
2Waterfall 2024, OT Security Incidents In 2021, [Accessed Jan 29, 2024
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von OT/IT Sicherheitsvorfallen
werden durch Cyberangriffe
verursacht!

gemeldeten OT/IT-Cyber-
Vorféllen fihrten zu
physischen Konsequenzen !

Anstieg von Angriffen in 2021
gegeniiber 20202



https://waterfall-security.com/ot-insights-center/ot-cybersecurity-insights-center/ot-security-incidents-in-2021/

WHAT IF YOUR CRITICAL SYSTEMS
ARE NOT CYBERSECURITY COMPLIANT?

Regierungsvorschriften und Unternehmensrichtlinien erh6hen
die kinftigen Erwartungen hinsichtlich besserer Transparenz
bel Vorfallen sowie Einhaltung der Vorgaben!

Mogliche Ursachen der Probleme:

« Betriebssyteme nicht auf Letztstand bzw. fehlende kritische Updates

» Applikationssversionen sind nicht auf Letztstand Geschatzte jahrliche

« Keine oder bedingte Verschliisselung (inklusiv, ganzheitlich) Gesamtkosten global der
= Unsichere Konfiguration Cyber-Kriminalitat in 2021t
» Unsichere Kommunikation

» Veraltete Technologien (RFID)

« Veraltete Schnittstellen

* Fehlen von ganzheitlichem Cyber-Security Ansatz (CRA?)

Sources:
1 Gesetz Uber Cyberresilienz | Gestaltung der digitalen Zukunft Europas
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https://digital-strategy.ec.europa.eu/de/library/cyber-resilience-act

H O N EYWE L L AP P ROAC H -1https://www.securityinform.e.d.cc_)m/news/honevwell—buildinq—technolo?q?eusrﬁ:;—:
SI A 62443 COM PLI AN CE |ec—62443—4—1-process—certlflcatlon—software-gzlfclfglrr;zr_\;—;fig\écllgé(;c;-;f.i?r?{l

Cybersecurity is

I Think like an attacker”
I "Think like a defender”

Threat

Landscape
Assessment

New threats
detected, new

open-source
o ot vulnerabilities
identified,
new crypto
(] algorithms
O n @

or or protocols
required

At every step of our Secure Software Development

Lifecycle, we're assessing the risk environment a product

might face. We work to identify the privacy impact and

anticipate vulnerabilities, then harden our products

accordingly. Finally, when all our security leads approve, s

we think you will, too. L
Die ISA/IEC 62443-Standards definieren Anforderungen und Prozesse fiir die Implementierung f:?;f;fi;lﬁ:fiiifﬁ:ﬁ}inoivfgﬁgﬁgl
und Aufrechterhaltung von sicheren, industriellen Automatisierungs- und Steuersystemen. Die such as ISA/IEC 62443

Zertifizierungsstandards legen bewdhrte Verfahren fiir Sicherheit fest und bieten Maoglichkeit,
das Sicherheitsniveau zu bewerten.
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https://www.securityinformed.com/news/honeywell-building-technologies-isa-iec-62443-4-1-process-certification-software-development-lifecycle-co-10449-ga-co-2173-ga.1681383591.html
https://www.securityinformed.com/news/honeywell-building-technologies-isa-iec-62443-4-1-process-certification-software-development-lifecycle-co-10449-ga-co-2173-ga.1681383591.html
https://www.securityinformed.com/news/honeywell-building-technologies-isa-iec-62443-4-1-process-certification-software-development-lifecycle-co-10449-ga-co-2173-ga.1681383591.html

Development

» Life cycle of secure
software
development

Standard security
requirements

Threat modeling
Review of secure
code

Penetration testing

Advanced
independent
security testing

HONEYWELL TOP PRIORITY
CYBER SECURITY COMPLIANCE

ISA/IEC 62443-4-1

Design

Security
implementation
guides

Network planning

Ports, services,
protocols

Password
management

System monitoring

Disaster recovery
plan

« Defense in depth

* Hardening the
hardware

Hardening of the
operating system
Virus protection

* Host intrusion
prevention

Firewall

Implementation

Network separation

43J0- 8¢
43J0,8¢q
43J0,8

Standards &

Frameworks
. ITIL

* CPNI/SANS Top 20
Cyber Security
Controls

Incident

]

+150 Mitarbeiter dezitiert CC | ~2.000 Mitarbeiter Teilzeit/Projekt bezogen
18 7 2 | . :
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https://www.commercialintegrator.com/news/honeywell-building-technologies-earns-isa-iec-certification/?es_id=7c0c03bf2f

HONEYWELL CYBER SECURITY
VALUE PREPOSITION

4308
Honeywell Forge for Buildings @ | Agile Produkt Entwicklung
W
Integration & Anblndung -'il “ @ Beratung & Support

a i Honeywell ‘

:“B 9;16 \ -
A

Skallierbiere Lésungen : White Paper & WebSeminare

B .
’. _l o a &N § -
,. Cybersecurlty by Default/Design @ Implementierung & Betreuung

Kundennutzen & Mehwerte | Generell CS als auch NIS2
18 1279 A2Y 181 7 9
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BUILDING AUTOMATION NASDAQ: HON ~750 sites | ~99,000 employees |
CYBER SECURE FOR US & CUSTOMER Charlotte, NC headquarters | Fortune 500

Safety and Productivity
Solutions

Performance Materials
and Technologies

Aerospace Building Automation

Unsere Produkte werden in praktisch allen Wir verbessern die Leistung von

kommerziellen und militéarischen Technologien sind in mehr als 10 Prozesstechnologien, Unternehmen sowie die Sicherheit und
Flugzeugplattformen weltweit eingesetzt Millionen Gebauden weltweit im Einsatz § Automatisierungslosungen und industrielle Produktivitat von Arbeitnehmern durch

und umfassen Flugzeugantriebe, und helfen unseren Kunden, ihre Software, die Industrien auf der ganzen automatisierte Materialhandhabung,
Cockpitsysteme, Satellitenkommunikation Einrichtungen sicher, energieeffizient, Welt revolutionieren. Sprachscanning und mobile

und Notstromsysteme. nachhaltig und produktiv zu gestalten. Computertechnologie, Softwarelésungen
sowie personliche Schutzausristung und

Sensortechnologie.

Honeywell Connected Enterprise

Wir beschleunigen die digitale Transformation unserer Kunden mit Software und Losungen fiir das industrielle Internet der Dinge (lloT) Gber das Enterprise Performance
Management-Angebot Honeywell Forge. Der Schwerpunkt von HCE liegt auf der Softwareentwicklung, vom Gateway bis zu den Endbenutzeranwendungen, und bringt
Skalierbarkeit und Kompetenz in das gesamte Unternehmen Honeywell.

#futureshaper | Shaping the future across industries
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BUILDING AUTOMATION
SCOPE AND OBLIGATION
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BUILDING AUTOMATION
NIS2 CHECK PHYSICAL SECURITY

Die grundlegende Zielsetzung der NIS-2-Richtlinie bleibt im CYBER THREATS
Vergleich zur NIS-Richtlinie sinngemald bestehen, namlich in der
Schaffung eines hohen gemeinsamen Niveaus der Cybersicherheit
in der EU, dies aber in einem modernisierten Rechtsrahmen?

MaBnahme Erlauterung

Policies Richtlinien fur Risiken und Informationssicherheit

IEC 62443-4-1 Internationale Norm

Incident Management Pravention, Detektion und Bewaltigung von Cyberincidents

Business Continuity BCM mit Backup Management, Disaster Recovery, Krisenmanagement

: A . _ Zertifizierung nach ISO 27001
Supply Chain Sicherheit in der Lieferkette

NIS-2 compliant IT-Systemen,

Einkauf Beschaffung von IT- und Netzwerksystemen

NAC, TLS1.2, IEEE 802.1X, IEC 62443-4-1
Effektivitat Vorgaben zur Messung von Cyber- und RisikomalBnahmen
Training Cybersecurity-Hygiene Einbruchmeldetechnik, Zutrittskontrolle,

VideolUberwachung.Kommunikation, Crypto-
Kryptographie Vorgaben fur Kryptographie und wo moéglich Verschlusselung Chlp VerSChlusselung proprietére BUS EMA/ZK

Personal HR-Security =

Komplettldsungen, SW/HW/3rdP, EN 60839 G4
Zugangskaontrolle Zugriffskontrolle
Asset Management Information Security Management System (ISMS) PSIM’ Incident Management’ Compllance, WFs
Authentifizierung Einsatz von Multi-Faktor und SSO MFA, SSO, Biomtrie, JX
Kommunikation Sichere Kommunikationstools AES TLS Proprit'arer Bus
Notfallkommunikation Einsatz gesicherter Systeme (Sprach, Video und Text) N

Technisch VdS Protokolle SecurlP, SIA-DC09

Source:
1 Die neue NIS-2-Richtlinie , https://www.nis.gv.at/nis-2-richtlinie.html
2 plusserver, https://www.plusserver.com/blog/nis2-leitfaden-zur-umsetzung-der-security-richtlinie/
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Thank you for your attention

Ing. Manuel Burger, MSc
Sales Specialist Security Products

Sales leader Europe Enterprise Business
w/o Germany

manuel.burger@honeywell.com
+43 664 810 55 71
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MAKE IT

Honeywell


mailto:manuel.burger@honeywell.com
https://www.xing.com/profile/Manuel_Burger9
https://www.linkedin.com/in/manuel-burger-91b714131?trk=nav_responsive_tab_profile
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