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Hintergrundwissen NIS und Physische Sicherheit
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6. Systemwartung und Betrieb

6.1 Systemwartung und Betrieb:
Abldufe und Vorgange zur Gewahrleistung eines sicheren Systembetriebs von
Netz- und Informationssystemen sind einzufiihren und periodisch zu
tiberpriifen.

6.2 Fernzugriff:
Fernzugriff ist eingeschrénkt nach dem Minimalrechtsprinzip und zeitlich
beschrankt zu vergeben. Die Fernzugriffsrechte sind periodisch zu tberpriifen
und gegebenenfalls anzupassen. Die Sicherheit des Fernzugriffs ist zu
gewdhrleisten.

7. Physische Sicherheit

7.1 Physische Sicherheit:
Der physische Schutz der Netz- und Informationssysteme, insbesondere der
physische Schutz vor unbefugtem Zutritt und Zugang, ist zu gewdhrleisten.

8. Erkennung von Vorfillen

8.1 Erkennung:
Mechanismen zur Erkennung und Bewertung von Vorfallen sind umzusetzen.

8.2 Protokollierung und Monitoring:
Mechanismen zu Protokollierung und Monitoring, insbesondere von fir die
Erbringung des wesentlichen Dienstes essentiellen Tatigkeiten und Vorgéngen,
sind umzusetzen.

8.3 Korrelation und Analyse:

Mechanismen zur Erkennung und addquaten Bewertung von Vorféllen durch die
Karrelatinn nind Analvee der ermittelten Pratnknlldaten sind nmznsetzen
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Hintergrundwissen RKE - Physische Sicherheit im
Fokus
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Physische Sicherheit - Abdeckungsanforderung durch Normenserie

ISO 27001 - Anhang A ISO 27002

OVE/ONORM OVE OVE/ONORM
EN ISO/IEC 27001 @t @ EN ISO/IEC 27002

Ausgabe: 2017-07-01 Ausgape: 1017-07-01

)

Informati — i fahren —

Anforderungen

{ISOIEC 27002 2013 einschiieflich Cor 1:2014 und Cor 22015)
{ISONEC 27001:2013 winschiiedlich Car 1:2014 und Cor 22015)

Infarmtion tecnakgy — Securty leehnques —
Information technalogy — Security lechniques — Information security mensgement Code of practice for informalion scurity controle
e " 5 ! {(ISOIEC 7002 2013 inciuding Cor 13014 and Cor 2:3015)

Syslems — Requiremen
{FSONEC 27001:2013 inciuding Cor 1:2014 and Car

:2015)
Technologias de Iinformatian — Tackniques da sourits —
Gode 08 banne Praligus POUr i MANSEEMEN 09 |5 SACUALY B8 NNoMEtion

Tachnologies de Fimformatan — Tachniques de sdcurité — Systmas de
o - = {ISOIEC 270022013 y compriz Car 1201 el Cor 22015)

manegement de 13 secunts de nformation — Exigances
{ISONEC 270012013 y compris Car 1201 et Cor 22015)

e OQVE Dutomeschvac: ana or
Stz S

Hadmrbaber nd Hareine
DVE Busmsihicaor Vutaed
Susnkn Ssane

ws

aschei s 020

———— 12154 Con 20108 & e ZIEINN0 4 ContZo14-0a +
Corns uummm

gyt 1 OV Auinun Stancurds st tuts 2517 T8 (Coaaany

Wack {101} e £ ISOML 27001 207 AR R vahaimtecichinich sl Voot et e e 5
. Aufhave auf oser n sonstioe Msdbon elor Daten.
Erstzhur ONORM IEDIEC 27001201500 Vi nir ma st st

Eratztur ONOAM (BONEC 2R00E 21411

Tustandi  Hombon 0

e T

[PrisE——

-

ik
e

ehep:
Tei-+43 1 BT 6373
Far +43 1 586 637539

15M22 - Davod REITER (PHZ 1910481048} | 23.02.2020 0

ehop: s
i iy
P +43 1 538 83 790

15M22 - Danvid REITER (PRZ 1910481048) | 23,02 2020 01:82




Physische Sicherheit - einschlagige Standards und Erweiterung
Scope

OVE Richtlinie R2:2017, OVE Richtlinie R9:2012,

ichtlini : inschlagigen eur
OVE Richtlinie R10:2016, ium Trema Physische =
EN 1627:2021, EN 1630:2021, EN 356:2000, zurUckgegriffen.

EN 60839-11-1:2014, EN 60839-11-2:2016,
EN 50130-4:2015, EN 50131-4:2019, EN 50131-2-6:2013, , EN 50136-2:2014, VDS
2367:2004, VDS 2311:2021, VDS 2366:2017, VDS 3802:2019,

S2420:2013, S2412:2017, S2413:2017, S2414-2:2018, S2415-1:2014, S2415-2:2014,
B 1301:2016; Wirtschaftsgrundschutz Baustein 1S1:2017,

$2450:2014, EN 12433-1:2000, EN 12433-2:2000, EN 1143-1:2019, EN 14450:2018,
EN 1047-1:2017, EN1047-2:2019, EN 15659:2019, EN 15713:2009,

EN 1522:1999, EN 1063:2019, EN 13123-1:2001, EN 13123-2:2004, EN 13541:2012
etc.
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Eine Organisation — eine Sicherheit

Strukturdesign
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Case Study 2 - Vorgehensmodell risikobasierter
Ansatz Physische Sicherheit

Identifikation der kritischen Infrastrukturen

Ermittlung des Taterprofils und der Taterqualitat
(Objektbezogene) Bestandsaufnahme Physische Sicherheit
Resilienzanalyse Physische Sicherheit

Risikobasierte Ableitung der MaBBnahmen
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Falsche Zusammenfassung

1. Da RKE und NIS 2 von EU-Kommission zueinander
abgestimmt und zeitgleich verabschiedet wurden, sind
diese integriert zu sehen

2. In der RKE gibt es neben der Anforderung der Physischen
Sicherheit weitere Anforderungen wie die personelle
Sicherhelt, etc. die ebenfalls integriert zu sehen sind.

3. Eine Vorbereitung fur NIS2 ist gut, eine Vorbereitung fur
RKE ist auch gut, ein Ansatz, der beides abdeckt ist aber am
besten.
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FH-Prof. Dr. Martin Langer
T: +43 1 606 68 77 2151
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