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Uber Milestone Heutige Risiken Cloud Video
Management
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Datengest
fur enschen Unternehmen
und Gesellschaften
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Durch die perfekte Kombination Ihrer Kameras und Sensoren mit unseren Open-Platform-basierten
Software- und Analysel6sungen bieten wir Ihnen natzliche Erkenntnisse aus Videodaten - mit einer
verantwortungsbewussten und auf den Menschen ausgerichteten Herangehensweise.
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Milgstone
Im Uberblick

24 14.000+

Lander UnterstUtzte Gerate
1.200+ 3.000+

Mitarbeiter Technologiepartner
40+ 500.000+
Nationalitaten Kundenstandorte
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Milestone bietet:

Implementieren Sie
datengestutzte, skalierbare
Video-Management-Losungen
auf unserer preisgekronten
Open Platform XProtect®.

‘mnestone |  Unternehmensprasentation
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Hardware

Erhdhen Sie die Effizienz

und Qualitat der Installationen
mit Hardware, die fur XProtect
optimiert wurde.

Cloud Loésung - KITE

Milestone Kite die neue Clould
Lésung von Milestone

ad 1A

Service und Support

Verlassen Sie sich darauf, dass
wir mit einer Vielfalt globaler
Wartungs- und Support-Services
stets an lhrer Seite sind.
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"Warum muss die Resilienz
gegen Hackerangriffe
erhoht werden?
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Warum muss die Resilienz gegen Hackerangriffe erhoht

werden?

12 =2

Zunehmende Bedrohungslage

Schutz sensibler Daten

7 a\
LA

Gewahrleistung der
Betriebskontinuitat

+ Haufigkeit und Komplexitat von « Datenschutzverletzungen vorbeugen
Hackerangriffen * Rechtliche Konsequenzen « Auswirkungen auf den Betrieb

* Neue Angriffstechniken

h

Einhaltung von Vorschriften und
Standards

« Compliance-Anforderungen
« Vermeidung rechtlicher Konsequenzen

4@ milestone

* Produktivitatsverluste

Vertrauensverlust und
Reputationsrisiko

* Sinkendes Kundenvertrauen durch
Hackerangriffe

« Risiko fur die Reputation des
Unternehmens und derer Lieferketten



Sicherheitsrisiken nehmen weltweit zu!

Hoheres Risiko

Seit 1990 hat sich der World
Uncertainty Index mehr als
verdoppelt, mit hohen Spitzenwerten
im Zusammenhang mit Kriegen, Covid-
19 und wirtschaftlichen Turbulenzen.
Unsicherheit ist gleichbedeutend mit
Geschaftsrisiken

Source: World Uncertainty Index & Harvard Business Review
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Mehr Kriminalitat

Seit 2014 verzeichnen die USA eine
steigende Kriminalitatsrate von 50%+
pro Kopf. Mehr Kriminalitat ist ein
Frahindikator fur sinkende
Sicherheitsleistung

Source: Macrotrends.net

Mehr Software-Angriffe

Neue Risiken und Verbrechen sind zu
erwarten, da Softwareangriffe bis
2025 bis zu 45 % aller Unternenhmen
betreffen werden, dreimal mehr als
heute. Da die moderne Sicherheit
immer technologieintensiver wird,
wachst das Risiko

Source: Gartner 2023



https://worlduncertaintyindex.com/
https://hbr.org/2022/09/visualizing-the-rise-of-global-economic-uncertainty
https://www.macrotrends.net/countries/USA/united-states/crime-rate-statistics
https://www.gartner.com/en/articles/7-top-trends-in-cybersecurity-for-2022#:~:text=Gartner%20predicts%20that%20by%202025%2C%2045%25%20of%20organizations,pressure%20on%20suppliers%20to%20demonstrate%20security%20best%20practices.

Sicherheitsrisiken nehmen weltweit zu!

5%

Umsatzeinbul3en

Im Durchschnitt verlieren
Unternenmen 5 % ihres Umsatzes
aufgrund von Sicherheitsvorfallen -
und es wird geschatzt, dass der
Unternenmenswert um 29 % sinkt

Source: G4S, World Security Report 2023

@ milestone

3%

Sicherheitsbudget

Unternenmen verwenden 3 % ihres
Umsatzes fur Sicherheit. 46 % der
Unternehmen gehen davon aus, dass
sie das Budget deutlich erhohen
werden

9/10

Transformation

87 % der Sicherheitsbeauftragten
geben an, dass der Ubergang von
menschenbasierter Sicherheit zu
technologiegestUtzter Sicherheit eine
Herausforderung darstellt


https://www.worldsecurityreport.com/

Um Sicherheitsherausforderungen effektiv

Zu bewéltiien, Ist der richtige Ansatz
erforderlic

Offener Technologieansatz Geschlossener Technologieansatz Menschliche Herangehenswei

Verbessern Sie lhre Mehr Sicherheitskrafte
Fahigkeiten
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Sweet-Spot-Dilemma:
Maximierung der Sicherheit ohne Kompromisse

A (&)
Risk Security
4
Operation

Source: Forbes.co



https://www.coresecurity.com/blog/how-strike-right-balance-between-prioritizing-security-and-increasing-efficiency
Security%20Success%20Is%20Based%20On%20Operational%20Efficiency%20(forbes.com)

Wie kann diese
Herausforderung nun
mit Cloud Video-
Management
angegangen werden?



Definition von Cloud
Video-Management:

Cloud Video-Management bezieht sich
auf die Verwaltung, Speicherung,
Analyse und Bereitstellung von
Videodaten und -inhalten mithilfe von
Cloud-Computing-Technologien und -
Diensten.

Anstatt VideoUberwachungssysteme
lokal auf dedizierter Hardware zu
betreiben, werden die
Videoaufnahmen und -daten in der
Cloud gespeichert und verarbeitet.
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Cloud Video-Management bietet
Unternehmen und Organisationen eine
moderne und effiziente Moglichkeit, ihre
VideoUuberwachungssysteme zu
betreiben, indem es die Vorteile der
Cloud-Nutzung nutzt.

Skalierbarkeit

Flexibilitat
Sicherheit
Verbesserte Einfachere

Sicherheitsinfrastruktur Verwaltung Kostensenkung



Endkundenvorteile

RESILIENZ VERBESSERN

Die Cloud-Umgebung, erhéht die
Widerstandsfahigkeit gegen
Cyberangriffe

DYNAMISCH WACHSEN

0}»4/ Erweitern Sie Ihr System in wenigen
Wy 444/& Minuten, wenn Sie es brauchen, ' B
C/Ys&VC/y jederzeit und Gberall

Backup Méglichkeiten
Cloudsysteme haben bessere
Backup Moglichkeiten als die

lokale IT

INVESTITIONEN REDUZIEREN
Reduzieren Sie die Anfangsinvestition
und wandeln Sie die Ausgaben in
vorhersehbare variable Kosten um

Backup
Méglichkeiten
NI¥3IZna3d
N3INOILILSIANI

KOSTEN OPTIMIEREN

Teilweises Outsourcing des IT-Betriebs
tragt zur Optimierung der
Betriebskosten bei

RISIKO REDUZIEREN

Risiko von Serviceunterbrechungen
minimieren, sodass Sie einen
kontinuierlichen Betrieb geniel3en
kédnnen
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Cloudanbieter im Vorteil
gegenuber lokaler IT

* Professionelle Sicherheitsteams
« Skalierbarkeit

 Fortlaufende Aktualisierungen und
Patches

* Physische Sicherheit der Rechenzentren
 Global verteilte Netzwerk

+ Sicherheitszertifizierungen und
Compliance

4@ milestone
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100% Sicherheit gibt es
nie!

Die Kombination der Sicherheitsfunktionen tragt dazu bei, die Integritat,
Vertraulichkeit und Verfugbarkeit der Daten in Cloud-Video-Management-
Systemen zu gewahrleisten und das gesamte System vor potenziellen
Bedrohungen zu schitzen aber 100% wird es nie geben!




Milestone Videotechnologie-Losungen fir
unterschiedliche Anforderungen
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On-premises Cloud hosted Hybrid - XProtect Hybrid - XProtect Cloud
XProtect XProtect with Cloud Storage Remote Manager Milestone Kite
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Milestone Kite™

Reduzierung der Komplexitat mit
einer Cloud-nativen Losung.

Vor Ort Installation Cloud Variante

@

Geharteter
Kernel und
IPC

Zugriffsrich
tlinie

A 4

Verwendung

Betrieb
Client &

Audit- . Kamera
Protokollie
Legacy rung
Netzwerk
Zugriffsrich
tlinie
Client &
Kamera
Verwen
dung

Serverhard
ware




Passt sich lhren Bedurfnissen an

Wahlen Sie Ihren Installationstyp fur jede Standortanforderung

4@ milestone | Kite” S ﬂm

Camera to cloud: AXISA

COMMUNICATIONS

Gateway to cloud:

« Verwenden Sie Ihre vorhandenen Kameras - + Kein Gateway vor Ort erforderlich

Kite Gateway

« Wahlen Sie aus 6000+ Kameramodellen * Schnelle und einfache Bereitstellung

« Kostengunstig fur grol3ere Standorte « Kostengunstig fur kleinere Standorte

. m]
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Milestone Kite Milestone Kite

Gatewayto Cloud  Camera to Cloud
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Milestone Kite und XProtect

Hybride Systeme bauen

L ilest Kite" .
@ milestone | Re Video & Alarms
Powered by ARCULES

User Access
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Gemeinsam mit G4S fur
eine sichere Zukunft!
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Vielen DANK!
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