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TOEGANGSBEHEER OP AFSTAND




INTRODUCTIE

Het is niet altijd mogelijk om 24/7 aanwezig te zijn of toezicht te
houden op alle toegangen tot uw locatie. Met de juiste beveiligings-
technologie is dit wel mogelijk en kunt u op afstand alle toegangen
beheren. Naast 24/7 (virtuele) aanwezigheid levert dit nog meer
voordelen op.

In deze gids licht onze solution engineer, Olaf Haasbeek, u toe
waarom u toegangsbeheer op afstand voor uw organisatie dient

te overwegen.
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1. GEMAK, CONTROLE & OVERZICHT

Allereerst levert toegangsbeheer op afstand u gemak
op.-Wanneer u dit inricht via een cloudplatform kunt u
altijd en overal via elk apparaat de toegang tot uw
locatie beheren. Daarnaast geeft het u volledige
controle en overzicht van wie er toegang heeft. U kunt
via één platform beheren wie er toegang krijgt en
welke ruimtes zij mogen betreden.Toegang kunt u ook
op ieder moment weer intrekken. Zo kunt u
bijvoorbeeld direct werknemers die uit dienst zijn of
leveranciers waarmee de samenwerking is opgezegd
de toegang ontzeggen.

Toegangscontrole kan heel eenvoudig zijn en toch
veilig. Tegenwoordig is het met de nieuwste
technologie zelfs mogelijk om met een smartphone
de deuren te laten openen waardoor u geen sleutels
of toegangspasjes meer nodig heeft.

De voordelen op een rijtje:

* U hoeft niet ter plaatse aanwezig te zijn om
de deur(en) te openen en sluiten.

*  Eris op locatie niet perse iemand nodig om
bezoekers of medewerkers binnen te laten.

* U hoeft geen sleuteladministratie bij te
houden wie welke sleutel(s) heeft en voor
welke deur(en) en steeds sleutels op te
bergen in een kluis.

*  Alsiemand zijn of haar sleutel is vergeten of is
kwijtgeraakt, hoeft u of een collega niet naar
de locatie om de deur te openen.

. Bij kwijtgeraakte sleutels hoeft u niet alle
sloten te vervangen uit veiligheidsoverweging.

*  Als leveranciers of oud-collega’s nog in het
bezit van een sleutel zijn, hoeft u er niet
achteraan te gaan om deze terug te krijgen.

24/7 toegang

Wanneer u toegangsbeheer uitbesteedt aan een
particuliere alarmcentrale zoals het G4S Secure
Operation Center (SOC), heeft dit als extra voordeel
dat u 24/7 toegang tot uw locatie kunt aanbieden, ook
buiten uw werktijden of wanneer u geen tijd heeft.

De centralisten op het SOC zijn 24 uur per dag,

365 dagen per jaar aanwezig om op basis van de met u
afgestemde protocollen toegang te kunnen verlenen.
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2. KOSTENEFFICIENT

Naast gemak en controle is toegangsbeheer op afstand
ook kostenefficiént.Wellicht is het u nog niet
overkomen, maar heeft u wel eens stilgestaan bij de
kosten als er een sleutel kwijt is? Bij fysieke sleutels
moeten voor het behoud van de veiligheid sloten
worden vervangen. Ook hoeft u geen extra personeel
in te zetten of in te huren om buiten werktijd toegang
te verschaffen. Bij overwerk hoeft de receptie niet
langer bezet te blijven of de beveiliging langer
aanwezig te zijn. Daarnaast is openen en sluiten op
afstand goedkoper en milieuvriendelijker dan een
medewerker of beveiliger naar de locatie laten rijden
om de deuren te openen en sluiten.

De implementatie van een dergelijk beveiligings-
platform i.c.m. de juiste hardware is meestal wat
duurder, maar deze kosten heeft u vaak na | of 2 jaar
alweer terugverdiend en kunt u daarna juist kosten
besparen.

Security-as-a-Service

Wist u dat u bij G4S helemaal geen investering hoeft
te doen voor het inrichten van openen en sluiten op
afstand? Met een Security-as-a-Service abonnement
betaalt u een vast tarief per maand waarbij de
benodigde hardware en software zijn inbegrepen.
Op www.g4s.nl vindt u meer informatie hierover.







3.VEILIGHEID

Een ander belangrijk punt is veiligheid, vooral wanneer u
toegangsbeheer inricht met toegang via smartphones.
Een sleutel kan veel makkelijker overgedragen of
gedupliceerd worden. Ze worden minder snel uitge-
leend en vaak beter in de gaten gehouden. Ook raken
sleutels regelmatig verloren met alle gevolgen van dien.
Hetzelfde geldt voor toegangspasjes, al kunnen deze
minder makkelijk gekopieerd worden dan een sleutel.

Zoals eerder genoemd, biedt toegangsbeheer op afstand
controle en overzicht. Ook dit zorgt voor een
verhoogde veiligheid. U kunt per individu aangeven tot
welke ruimtes zij toegang mogen krijgen en welke niet.
En u kunt snel en eenvoudig de verleende toegang weer
intrekken.

In combinatie met camera’s kunt u tevens realtime zien
wie er voor uw deur staat en, indien nodig, deze
persoon direct toegang geven tot uw locatie.

Bovendien kunnen de toegangsbeheersystemen u
meldingen geven wanneer er zich een onveilige situatie
voordoet, bijvoorbeeld als een deur (te lang) open blijft
staan of als iemand het systeem probeert te saboteren.
Zo weet u direct waar een beveiligingslek is ontstaan.

4. ONTZORGING

Woanneer u gebruikmaakt van een toegangsbeheer-
systeem via een Software-as-a-Service (SaaS)
oplossing, ligt het beheer van de software, hardware
en de servers waarop het systeem draait, bij de
providers van deze systemen. U heeft geen eigen
speciaal ingerichte IT-infrastructuur nodig en u hoeft
zelf geen applicatiesoftware aan te schaffen, te
implementeren en onderhouden. Hiermee bespaart u
uzelf veel zorgen zoals het inrichten en beheer van
servers, netwerken, besturingssystemen,
applicatiebeveiliging, stroomvoorziening, etc. en de
processen die hierbij horen zoals zorgen voor
back-ups, upgrades, security patches, databasebeheer,
etc. Hiermee bespaart u zowel kosten als tijd en
minimaliseert u de risico’s die er zijn wanneer u dit in
eigen beheer heeft. Omdat uw SaaS-provider zorgt dat
de systemen geupdate worden, hoeft uw eigen IT- en
beveiligingspersoneel niet continu op de hoogte te
blijven van de nieuwste cyberdreigingen.
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5.FLEXIBILITEIT

Een groot voordeel van toegangsbeheer op afstand is
de mogelijkheid snel het beveiligingsniveau binnen uw
organisatie te kunnen opschalen wanneer dit nodig is.
Ook kunt u eenvoudig uitbreiden als uw organisatie
groeit en er meer locaties of deuren aan het systeem
toegevoegd moeten worden. Daarnaast kan het ook
gekoppeld worden aan andere systemen zoals het
alarmsysteem, verlichting en klimaatsysteem, zodat de
eerste medewerker bij aankomst direct in een verlichte
en veilige omgeving binnenkomt.

6.SNELLETOEGANG TOT DATA

Het wachten op maandelijkse rapportages is, wanneer u
gebruik maakt van toegangsbeheer via een cloudplatform,
verleden tijd. Gegevens die in de cloud staan zijn altijd en
overal toegankelijk. Zo kunt u snel in realtime rapportages
inzien. Ook heeft u realtime inzage in wie er op uw locatie
aanwezig zijn. Hierdoor hoeft u geen aparte activiteitenlog
of bezoekersregistratie meer bij te houden, wat ook weer
extra veiligheid en zekerheid biedt in geval van een
ontruiming.

|



7.EFFICIENTIE DOOR INTEGRATIE
MET ANDERE SYSTEMEN

Beveiligingsoplossingen via een cloudplatform maken het mogelijk
beveiliging te integreren met andere systemen die uw organisatie
gebruikt om zo efficiénter te kunnen werken. Dit werkt middels
API’s. Zo kunt u bijvoorbeeld uw toegangsbeheersysteem koppelen
aan uw HR-systeem om snel en eenvoudig nieuwe medewerkers
toegang tot uw locatie te geven, of juist medewerkers die uit dienst
zijn de toegang weer te ontzeggen. U hoeft hiervoor dan niet meer
in twee verschillende systemen in te loggen en dezelfde data in te
voeren, via de APl kunnen de systemen met elkaar communiceren
en gegevens uitwisselen.

Ook op het gebied van beveiliging kunt u andere systemen
integreren met uw toegangsbeheersysteem zoals bijvoorbeeld
beveiligingscamera’s of video surveillance systeem. Door de
gebeurtenissen binnen de toegangscontrole te koppelen aan
camerabeelden kunt u veel tijd besparen met het identificeren van
specifieke situaties of potentiéle dreigingen.




DIENSTEN G4S

Op het gebied van toegangsbeheersystemen kunt u
uiteraard ook bij G4S terecht.Vanuit het Secure
Operations Center (SOC) leveren wij diverse diensten
voor toegangsbeheer op afstand. Zo kunnen onze
beveiligingsprofessionals u ontzorgen door verschillende
taken van u over te nemen zoals toegangsbeheer buiten
werktijden en het openen en sluiten van uw locatie.
Daarnaast kunt u ook alle alarmmeldingen van diverse
systemen rechtstreeks laten doorschakelen naar het
G4S SOC om deze snel en adequaat te laten
beoordelen en te handelen volgens de met u
afgesproken protocollen.

Op www.g4s.nl/remote vindt u een overzicht van de
verschillende diensten die G4S op afstand levert.

Wilt u een keer met mij of mijn collega’s van gedachten
wisselen over de mogelijkheden? Neem dan contact op
via het formulier op onze website, wij bellen u dan zo
snel mogelijk terug.

G4S RISK ASSESSMENT

Voordat we overgaan op het implementeren van
beveiligingssystemen en -processen beginnen we
bij G4S altijd met een risicoanalyse om te kijken
welke oplossing het beste bij uw situatie past.
Via ons Risk Assessment brengen we in kaart
welke specifieke security risico’s er zijn, zodat we
vervolgens de juiste combinatie van oplossingen
kunnen bieden.Wilt u zelf online een gratis

Risk Assessment uitvoeren? Kijk dan op
www.g4s.nl/riskassessment. Uiteraard

kunnen onze adviseurs u ook helpen

met een kosteloze en vrijblijvende

uitgebreide Risk Assessment.
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NAWOORD

Deze gids is geschreven door Olaf Haasbeek,
solutions engineer bij G4S en geproduceerd door
de G4S Academy.

G4S Academy staat voor "Knowledge Created
Together" en "Value Created Together", wij zouden
daarom uw feedback en inzichten over deze gids
op prijs stellen. Samen weten we meer.

Stuur ons een e-mail met uw mening naar
g4sacademy@nl.g4s.com of laat het onze adviseurs
weten als u met hen in gesprek wilt gaan.

Op pagina 4 van deze gids is een foto gebruikt van onze
partner SALTO KS, waar wij mee samenwerken op het

gebied van toegangsbeheer.

OVER G4S

G4S maakt ieders woon-, werk- en leefomgeving
veiliger als marktleider in veiligheids- en beveiligings-
oplossingen. Dit doet de organisatie door nauw
samen te werken met klanten en ketenpartners,
door verregaande kennis over diverse sectoren én
door continu te investeren in gekwalificeerde
mensen, waardevolle innovaties en maatschappelijk
verantwoord ondernemerschap.

Onze focus op geintegreerde, op technologie
gebaseerde oplossingen creéert extra veiligheids-
en efficiencyvoordelen voor onze klanten en
vergroot ons vermogen om het aanbod van G4S in
de beveiligingsmarkt te onder- scheiden, wat onze
doelstelling ondersteunt om ‘s werelds meest
toonaangevende veiligheidsbedrijf te zijn en blijven.
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G4S ACADEMY

De G4S Academy is een platform binnen G4S dat ons in staat stelt om meer samen
te werken met onze klanten, leveranciers, partners en andere belanghebbenden

om kennis te delen en waarde te creéren door samen te bouwen aan

toekomstige veiligheidsoplossingen.

De G4S Academy heeft als missie om op basis van onze wereldwijde - l
expertise kennis te creéren en te delen die de manier waarop wij
veiligheid en beveiliging bieden versterkt en de waarde voor onze
klanten verhoogt.

Beveiliging en veiligheid zijn een fundamenteel onderdeel van de
bedrijfsvoering geworden.Veel van onze klanten verleggen hun \
focus van het beheren van veiligheid en beveiliging naar het
stimuleren van bedrijfsgroei. Dit is een van de grootste
uitdagingen waarmee leidinggevenden in de beveiligings-
industrie tegenwoordig worden geconfronteerd en dit
dwingt ons allemaal om onze waarde op een geheel
nieuwe manier te communiceren.

Via de G4S Academy zijn we in staat een netwerk
van veiligheidsprofessionals op te bouwen en

een cultuur te creéren die het traditionele
veiligheidsdenken uitdaagt, technologische
veranderingen omarmt en de toekomstige
vraag voorspelt door G4S-kennis en
expertise te combineren met die van 4
andere branchespecialisten.We
doen er alles aan om relevante,
up-to-date informatie te bieden
via verschillende media.

Lees meer over de
G4S Academy op
www.g4s.nl/academy.
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